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1. Introduccion al Backend

:Qué es el desarrollo backend?

e El desarrollo backend se refiere a la parte del desarrollo web que se encarga de la
l6gica de negocio, la gestién de bases de datos, el manejo del servidor, y la
comunicacion entre la aplicacién y el servidor. A diferencia del frontend, que se
ocupa de la parte visible y con la que interacttan los usuarios (la interfaz de
usuario), el backend se enfoca en todo lo que sucede "detras de escena” para
que una aplicaciéon web funcione correctamente.

Elementos clave del desarrollo backend:

e Servidor: El componente que procesa las solicitudes de los clientes (usuarios) y
devuelve la informaciéon adecuada. Puede ser fisico o virtual (en la nube).

e Bases de datos: Almacenan datos necesarios para la aplicaciéon, como
informacidén de usuarios, transacciones, etc.

e API (Interfaz de Programacion de Aplicaciones): Permite que diferentes servicios
o partes de una aplicacion se comuniquen entre si.

e Loégica de negocio: Reglas y procesos especificos que dictan codmo se manejan y
transforman los datos en la aplicacion.




Diferencias entre backend y frontend

Frontend:

Backend:

Se encarga de la interfaz de usuario (Ul), es
decir, todo lo que el usuario ve y con lo que
interactua.

Utiliza lenguajes como HTML, CSS y JavaScript.

Se centra en la experiencia del usuario (UX) y la
accesibilidad.

Maneja el lado del servidor, asegurando que la aplicacion
funcione correctamente y que los datos se procesen,
almacenen y recuperen de manera eficiente.

Utiliza lenguajes como Python, PHP, Ruby, Java, Node.js,
entre otros.

Asegura que la aplicacion sea segura, eficiente y
escalable.



Rol del
programador
backend en un

proyecto




Diseno de Arquitectura: Colabora en la definicién de la arquitectura
del sistema, eligiendo tecnologias adecuadas y patrones de disefio
que aseguren la escalabilidad y el rendimiento.

Gestién de Bases de Datos: Disefia y gestiona bases de datos,
asegurando que sean eficientes, seguras, y que soporten las
necesidades de la aplicacion.

Creacion y Mantenimiento de APIs: Desarrolla APIs que permiten la
comunicacion entre el frontend y el backend, asi como con otros
servicios externos.

Implementacion de Légica de Negocio: Codifica las reglas y procesos
que determinan como funciona la aplicacion en el servidor.

Optimizacion del Rendimiento:
Asegura que las operaciones del
servidor sean rapidas y eficaces,
mediante la optimizacién de
consultas a la base de datos, uso de
caché, y otros mecanismos.

Seguridad: Implementa medidas de
seguridad para proteger la
aplicaciéon contra amenazas como
ataques de inyeccion de SQL,
Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), entre otros.

Pruebas y Debugging: Realiza
pruebas de integracién, funcionales
y de carga para asegurar que la
aplicaciéon funcione correctamente
bajo diferentes condiciones y
escenarios.

Despliegue y Mantenimiento:
Participa en el despliegue de la
aplicacion y en el mantenimiento
continuo, incluyendo la correccion
de errores y la implementacion de

mejoras.



2. ARQUITECTURA DE
APLICACIONES WEB




El modelo cliente-servidor es una arquitectura fundamental en el desarrollo de aplicaciones web. En este
modelo, el cliente (hormalmente un navegador web) envia solicitudes al servidor (una maquina que procesa esas
solicitudes) y luego recibe respuestas que pueden incluir datos o paginas web.




Cliente

Es la interfaz con la que interactla el usuario final. En aplicaciones web, el
cliente suele ser un navegador que envia solicitudes al servidor mediante
protocolos como HTTP o HTTPS. Puede ser también una aplicacion moévil o
de escritorio.



Servidor

Es el software y hardware que recibe las
solicitudes del cliente, procesa la informacién
(usando légica de negocio y bases de datos), y
devuelve la respuesta adecuada al cliente. El
servidor puede realizar multiples tareas
simultdneamente, como manejar varios usuarios
al mismo tiempo, almacenar y recuperar datos,
etc.
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Este modelo sigue un flujo de trabajo sencillo:

El cliente envia una solicitud al servidor.

El servidor procesa la solicitud (realizando
calculos, accediendo a bases de datos, etc.).

El servidor envia una respuesta de vuelta al
cliente.

12



TIPOS DE ARQUITECTURAS BACKEND:
MONOLITICAVS. MICROSERVICIOS
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e Definicién: En una arquitectura monolitica, todas las
funcionalidades de una aplicacién (como la autenticacion de
usuarios, la gestién de productos, los pagos, etc.) estan
integradas en un Unico cédigo base o aplicacién. Todo el
codigo se ejecuta en un solo servidor o en un conjunto de
servidores que manejan la aplicacién completa.

. e \entajas:
20. Aqu|tECtU|'a o Facilidad de desarrollo y despliegue inicial: los |
Monolitica desarrolladores trabajan con una Unica base de cédigo.

o Menor sobrecarga en la comunicacién entre componentes
ya que estan en el mismo proceso.

e Desventajas:

o Dificultad para escalar: una pequefia modificacién puede
requerir el despliegue completo de toda la aplicacion.

o Dependencias acopladas: los errores en un médulo
pueden afectar a otros mddulos.

o Baja flexibilidad: resulta complejo adoptar nuevas
tecnologias o arquitecturas de manera progresiva.
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e Definicidn: En una arquitectura de microservicios, la aplicacién se
divide en multiples servicios independientes, cada uno de los cuales
maneja una funcionalidad especifica (por ejemplo, servicio de usuario,
servicio de pagos, etc.). Estos servicios se comunican entre si
mediante APls.

e \entajas:

o Escalabilidad independiente: cada servicio puede escalar de
manera autbnoma, segun la carga.

o Desarrollo &gil: equipos pequefios pueden trabajar en servicios

individuales sin afectar el sistema completo. 21. Aqu|tECtU ra de
o Flexibilidad tecnolégica: cada microservicio puede utilizar . P
diferentes lenguajes y tecnologias seguin su propdsito. M ICFOServicios

e Desventajas:

o Complejidad en la gestidn: se requiere mayor esfuerzo para
manejar multiples servicios y asegurar su comunicacion.

o Sobrecarga de red: la comunicacion entre microservicios a través
de la red puede introducir latencias.

e Manejo de fallos: un error en un microservicio puede afectar a otros,
requiriendo mecanismos avanzados de recuperacion.

15



PROTOCOLOS DE
COMUNICACION

HTTP, HTTPS,
WEBSOCKETS
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HTTP (Hypertext Transfer
Protocol)

e Descripcion: HTTP es el protocolo fundamental para la comunicaciéon en la web.
Define como los clientes (navegadores) y los servidores se comunican. Utiliza

métodos como GET, POST, PUT, DELETE, entre otros, para enviar y recibir
datos.

e Caracteristicas:
o Basado en texto, facil de entender y depurar.

o No tiene estado por defecto (stateless), o que significa que cada solicitud es
independiente.

o Utilizado principalmente para la transferencia de documentos web (HTML,
CSS, JavaScript).




HTTPS (Hypertext Transfer Protocol Secure)

® Descripcién: HTTPS es la version segura de HTTP. Utiliza cifrado SSL/TLS
para proteger la transmisién de datos entre el cliente y el servidor.

e Caracteristicas:
o Protege contra ataques de interceptacién y manipulacién de datos
(man-in-the-middle).
o Asegura la confidencialidad y la integridad de los datos transmitidos.

o Es esencial para cualquier aplicaciéon que maneje datos sensibles (como
informacion personal, contrasefas, pagos).
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WebSockets

e Descripcion: WebSockets es un protocolo que permite una comunicacion
bidireccional y en tiempo real entre el cliente y el servidor. A diferencia
de HTTP, WebSockets mantiene una conexion abierta, lo que permite al
servidor enviar datos al cliente sin que el cliente los solicite
explicitamente.

o Caracteristicas:
o ldeal para aplicaciones que requieren actualizaciones en tiempo real,
como chats, juegos en linea o aplicaciones de trading.
o Menor sobrecarga de comunicacion en comparacién con HTTP porque
no es necesario reabrir la conexién para cada solicitud.
o Aumenta la eficiencia de las comunicaciones en aplicaciones que
requieren interaccién constante entre el cliente y el servidor.

19
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VISION GENERAL DE LENGUAJES POPULARES
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Python

Ventajas:

*Facilidad de aprendizaje y
uso: La sintaxis de Python
es simple y facil de
entender.

*Gran comunidad y soporte:

Amplia documentacién y
recursos en linea.
eVersatilidad: Adecuado
para desarrollo web,
analisis de datos,
inteligencia artificial

Frameworks populares:
Django, Flask, FastAPI.

Desventajas:

*\/elocidad de ejecucion:
Python puede ser mas
lento en comparacién
con otros lenguajes
compilados.
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PHP

Descripcion: PHP es un lenguaje de scripting ampliamente utilizado en el
desarrollo web. Esta disefiado para integrarse facilmente con HTML y se
ejecuta en el servidor.

O

Frameworks populares: Laravel, Symfony, Codelgniter.

o

Ventajas:

= Integracion con HTML: Permite incrustar cédigo PHP directamente en
archivos HTML.

s Amplia base de usuarios y soporte: Muchas aplicaciones web y
sistemas de gestion de contenido (CMS) estan construidos con PHP.

O

m Facil de desplegar: Soporte en la mayoria de los servidores web y
servicios de alojamiento.

o

Desventajas:

m Consistencia del cédigo: La calidad y el estilo del cédigo pueden
variar entre diferentes desarrolladores.




Java

o Descripcion: Java es un lenguaje de programacion
orientado a objetos y de propdsito general, conocido por
su portabilidad y robustez. Se utiliza ampliamente en
grandes aplicaciones empresariales.

o Frameworks populares: Spring, Hibernate, JavaServer
Faces (JSF).

o Ventajas:

e Portabilidad: El lema "write once, run anywhere"
(escribe una vez, ejecuta en cualquier lugar)
gracias a la maquina virtual de Java (JVM).

e Rendimiento: Generalmente ofrece un
rendimiento sélido debido a la compilacién en
bytecode.

e Escalabilidad: Adecuado para aplicaciones
empresariales de gran escala.

o Desventajas:

e Complejidad: Puede ser mas complejo de

aprender y configurar en comparacién con otros
lenguajes.
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nedes

Node.js
(JavaScript)

Descripcién: Node.js es un entorno de ejecucion para
JavaScript que permite ejecutar cédigo JavaScript en el
servidor. Esta basado en el motor V8 de Google Chrome y
es conocido por su eficiencia y capacidad para manejar
multiples conexiones simultaneamente.

Frameworks populares: Express.js, Koa, NestJS.

Ventajas:

o Asincronia y rendimiento: Capaz de manejar
operaciones concurrentes de manera eficiente con su
modelo de I/O no bloqueante.

o Unificacion del stack: Permite usar JavaScript tanto en
el frontend como en el backend.

o Ecosistema de npm: Gran cantidad de modulos y
paquetes disponibles a través de npm.

Desventajas:

Modelo de concurrencia: La programacion basada en
callbacks puede ser compleja y dificil de manejar, aunque
se puede mitigar con promesas y async/await.

25




Requisitos del Proyecto:

* Escalabilidad: Considera si el lenguaje puede manejar el crecimiento de la aplicacion.
* Rendimiento: Evalua si el lenguaje proporciona el rendimiento necesario para la aplicacion.

Facilidad de Desarrollo:

* Curva de Aprendizaje: Algunos lenguajes tienen una curva de aprendizaje mas pronunciada
que otros.

e Productividad: La rapidez con la que se puede desarrollar y mantener el cédigo.

n [
C rlte rl OS Ecosistema y Comunidad:
* Soporte: Verifica la existencia de documentacion, foros, y soporte comunitario.

]
e Librerias y Frameworks: Disponibilidad de herramientas y frameworks que pueden acelerar
pa ra e eg I r el desarrollo.

m Compatibilidad y Despliegue:
U n I e n g U aJ e * Infraestructura: Considera el entorno en el que se desplegara la aplicaciony la

compatibilidad con servidores y servicios existentes.
* Mantenimiento: La facilidad para actualizar y mantener el software a largo plazo.

Costos y Recursos:

e Licencias y Costos: Algunos lenguajes y herramientas pueden implicar costos adicionales.

Disponibilidad de Desarrolladores:

* La disponibilidad de programadores con experiencia en el lenguaje elegido.

N
(o))



Ejemplos de aplicaciones construidas en
diferentes lenguajes

Python:

Instagram: Utiliza Django
para manejar una gran
cantidad de trafico y datos.

Spotify: Usa Python para el
analisis de datos y el
backend de algunos

servicios.

PHP:

WordPress: El sistema de
gestion de contenido mas
popular, construido
completamente en PHP.

Facebook: Originalmente
desarrollado en PHP,
aunque ha evolucionadoy
usa varias tecnologias
ahora.

L

Java:

LinkedIn: Utiliza Java para
el desarrollo de sus
aplicaciones backend
debido a su robustezy
escalabilidad.

Netflix: Emplea Java para

manejar su arquitectura de

microservicios y la gestion
de contenido.

Node.js:

Netflix: Usa Node.js para
manejar sus sistemas de
servidor, debido a su
eficiencia en la gestion de
conexiones simultaneas.

Uber: Node.js se utiliza
para manejar la alta carga
de trabajoy la
comunicacion en tiempo
real.

27
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4. MANEJO DE
BASES DE
DATOS




TIPOS DE BASES DE DATOS: RELACIONALES
VS. NO RELACIONALES

29



Bases de Datos
Relacionales (SQL)

Ejemplos de Sistemas de Gestion de Bases de Datos Relacionales:

*MySQL,
*PostgreSQL,

*Oracle,

eMicrosoft SQL Server.

— Descripcion:

eLas bases de datos relacionales utilizan un esquema
estructurado y tablas para almacenar datos. Las
relaciones entre diferentes conjuntos de datos se
manejan mediante claves primarias y foraneas.

Ventajas:

eConsistencia y Integridad: La estructura relacional asegura que los
datos se mantengan consistentes y validos.

*Soporte de Consultas Complejas: SQL permite realizar consultas
complejas y unir datos de multiples tablas.

— Caracteristicas:

*Estructura de Tablas: Los datos se organizan en tablas
con filas y columnas. Cada fila representa un registro y
cada columna un atributo del registro.

eConsultas SQL: Utilizan el lenguaje SQL (Structured
Query Language) para realizar operaciones de consulta,
insercion, actualizacion y eliminacion de datos.

*Transacciones ACID: Aseguran la integridad de los
datos mediante transacciones que cumplen con las
propiedades de Atomicidad, Consistencia, Aislamiento
y Durabilidad.

Desventajas:

*Escalabilidad Vertical: Escalar una base de datos relacional puede
requerir mas recursos en un solo servidor.

*Rigidez en el Esquema: Los cambios en el esquema pueden ser
complicados de implementar en bases de datos grandes.

30




Bases de Datos No
Relacionales
(NoSQL)

Descripcion: Las bases de datos NoSQL no utilizan un esquema fijo y pueden
almacenar datos en formatos variados como documentos, clave-valor, columnas o
grafos.

Caracteristicas:

o Flexibilidad del Esquema: Los datos se almacenan en un formato que no
requiere una estructura rigida.

o Escalabilidad Horizontal: Pueden escalarse distribuyendo datos en multiples
servidores.

o Modelos de Datos Diversos: Soportan diferentes modelos de datos como
documentos (MongoDB), clave-valor (Redis), columnas (Cassandra), y grafos
(Neo4j).

Ejemplos de Sistemas de Gestion de Bases de Datos No Relacionales:
MongoDB, Redis, Cassandra, Neo4;.

Ventajas:

o Escalabilidad y Rendimiento: |Ideal para aplicaciones que requieren alta
disponibilidad y rendimiento, especialmente en grandes volumenes de datos.

o Flexibilidad de Datos: Permite almacenar datos sin un esquema fijo,
facilitando la adaptacion a cambios en la estructura de los datos.

Desventajas:

o Menor Consistencia: Algunas bases de datos NoSQL priorizan la
disponibilidad y particion sobre la consistencia (modelo CAP).

o Consultas Menos Complejas: Las consultas pueden ser menos robustas y
requieren enfoques diferentes para unir datos y realizar busquedas complejas.

31



Conceptos Clave

L

®
ORM (Object-Relational Mapping)

Descripcion: ORM es una técnica que permite
a los desarrolladores interactuar con bases de
datos relacionales utilizando un modelo
orientado a objetos. Se encarga de mapear las
tablas de la base de datos a clases y objetos en
el codigo.

Ventajas:

eAbstraccion: Facilita el trabajo con bases de
datos al abstraer la complejidad de las
consultas SQL.

*Productividad: Permite trabajar con datos de
manera mas intuitiva y consistente con el
resto del codigo de la aplicacion.

Ejemplos de Herramientas ORM:

SQLAIlchemy (Python), Hibernate (Java),

Eloquent (PHP).

Consultas SQL

Descripcion: SQL (Structured Query
Language) es el lenguaje estandar para
gestionar y manipular datos en bases de datos
relacionales. Permite realizar operaciones
como la seleccion, insercion, actualizaciony
eliminacion de datos.

Consultas Basicas:

*SELECT: Recupera datos de una o mas tablas.

*INSERT: Anade nuevos registros a una tabla.
*UPDATE: Modifica registros existentes.
*DELETE: Elimina registros de una tabla.

.

. N N
Normalizacion

Descripcion: La normalizacion es el proceso
de organizar los datos en una base de datos
para reducir la redundancia y mejorar la
integridad. Se divide en varias formas
normales (1NF, 2NF, 3NF, etc.) que definen
reglas para la organizacion de los datos.

Ventajas:

*Reduccidn de Redundancia: Minimiza la
duplicacion de datos.

*Mejora la Integridad de Datos: Asegura que
los datos se mantengan consistentesy
validos.

Desventajas:

eComplejidad: Puede aumentar la

complejidad de las consultas y la estructura
de la base de datos. 32



Eleccion de bases de datos: Cuando usar SQL

vs. NoSQL

Cuando usar SQL:

e Requisitos de Consistencia: Cuando la integridad y
consistencia de los datos es crucial (transacciones
ACID).

e Consultas Complejas: Cuando se requieren
consultas complejas que implican uniones entre
multiples tablas.

e Modelo de Datos Estructurado: Cuando el modelo

de datos es bien definido y no cambia con frecuencia.

Cuando usar NoSQL:

e Escalabilidad Horizontal: Cuando se necesita
escalar de manera eficiente anadiendo mas
servidores.

e Flexibilidad de Datos: Cuando el esquema de los
datos puede cambiar con frecuencia o no es fijo.

e Altas Cargas de Trabajo: Para aplicaciones que

manejan grandes volumenes de datos y requieren alta
disponibilidad y rendimiento.
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5. AUTENTICACI’(')NY
AUTORIZACION

34



" AW llllllll | mm “ e

ur Ul "" Wil \‘ “" &

' W»‘M m M‘WM$~ mlw e

wmﬂ

f t"' i g
| | i
""‘. , | W hd

/ il
d n"w “w ' ',m. s W # M’
|

'"‘N'“

NS T
‘ W f ‘ Ll -
o't E ,,n‘ﬁ - S
' \ ' “, - *‘ . -
e SR METODOS DE
it ¥ il "o . ' » 4 ”
o A~ 4 &0 = AUTENTICACION
zi,;m‘: mm:“ s A - ¥
i F !;!! ‘ e
’ i i

u;k { " h‘
| ' ‘
.'u d " mnw. ml I ‘M - \

HITH I




JWT (JSON Web Token)

JWT es un estandar abierto (RFC 7519) para transmitir informacion sequra entre partes como un objeto
JSON. Se utiliza para la autenticacion de usuarios en aplicaciones web y moviles.

*Emision: El servidor emite un JWT después de que el usuario se autentica con éxito.

eEstructura: Un JWT consta de tres partes codificadas en Base64: el encabezado (header), el contenido
(payload) y la firma (signature).

*Verificacion: El servidor verifica la firma del token para asegurar su integridad y validez.

Funcionamiento:

eDescentralizacion: El token contiene toda la informacion necesaria, eliminando la necesidad de mantener
el estado en el servidor.
*Escalabilidad: Ideal para aplicaciones distribuidas y servicios en la nube.

Ventajas:

|
D e Sve ntaj a S u Revocacion: Los tokens JWT no pueden ser revocados facilmente antes de su expiracion.
|

Pueden ser mas grandes en comparacion con otros métodos de autenticacion.
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OAuth (Open Authorization)

Descripcion:

e OAuth es un protocolo de autorizacidon que permite a aplicaciones de terceros acceder a recursos protegidos
sin exponer credenciales del usuario. Se basa en la delegacion de acceso.

Funcionamiento:

e Autorizacion: El usuario concede acceso a la aplicacion de terceros mediante un proceso de autorizacion.

* Tokens: La aplicacion de terceros recibe un token de acceso que le permite realizar acciones en nombre del
usuario.

Ventajas:

* Seguridad: No se comparten credenciales directamente con aplicaciones de terceros.

* Flexibilidad: Soporta diferentes flujos de autorizacién como el flujo de autorizacion de codigo, flujo implicito
y flujo de credenciales del propietario.

Desventajas:

e Complejidad: La implementacion puede ser mas compleja debido a los diferentes flujos y configuraciones.

37



OpenlID Connect (OIDC)

Descripcion:

o OpenlD Connect es una capa de identidad construida sobre OAuth 2.0 que permite la autenticacion de usuarios.

Proporciona informacién adicional sobre el usuario en el token.

Funcionamiento:
o ID Token: Proporciona informacion sobre el usuario autenticado junto con el token de acceso.

o Interoperabilidad: Basado en estandares abiertos, facilita la integracién con proveedores de identidad externos.

Ventajas:

o Simplicidad en Autenticacidon: Permite a las aplicaciones obtener la identidad del usuario de manera
estandarizada.

o Compatibilidad: Integracion con muchos proveedores de identidad como Google, Facebook y Microsoft.

Desventajas:

o Dependencia de Proveedores: Depende de la disponibilidad y la integridad de los proveedores de identidad
externos.

38



—o
r

e

: - 18, 4

W

y 4

GESTION DE SESIONESY TOKENS

39



Gestion de Sesiones

Descripcion: La gestion de
sesiones implica almacenar
informacion sobre el estado
de la sesion del usuario en
el servidor. Las sesiones
suelen identificarse
mediante un identificador
Unico (ID de sesion)
almacenado en una cookie.

Funcionamiento:

eCreacion: Se crea una
sesion cuando el usuario
inicia sesion.

eAlmacenamiento: La
informacion de la sesion se
almacena en el servidor,

generalmente en
memoria, bases de datos o
almacenamiento en caché.

eFinalizacion: La sesion se
termina cuando el usuario
cierra sesion o el tiempo
de expiracion de la sesion
se alcanza.

Ventajas:

eControl de Estado:
Permite al servidor
mantener el estado de la
sesion del usuario.

eRevocacion: Las sesiones
pueden ser facilmente

invalidadas y gestionadas.

Desventajas:

*Escalabilidad: Requiere
almacenamiento
centralizado que puede ser
un problema en
aplicaciones distribuidas.
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Gestion de Tokens

e Descripcion: Los tokens se utilizan para autenticar y autorizar a los
usuarios sin necesidad de mantener el estado en el servidor. Son
especialmente Utiles en aplicaciones distribuidas y servicios web.

e Funcionamiento:

o Emision: El servidor emite un token al usuario después de la
autenticacion.

o Validacién: El servidor valida el token para autorizar el acceso a
recursos.

o Expiracién y Renovacion: Los tokens suelen tener un tiempo de
vida limitado, y los tokens de renovacién se utilizan para
obtener nuevos tokens sin reautenticacion.

e \entajas:

o Escalabilidad: No requiere almacenamiento de estado en el
servidor.

o Desacoplamiento: Facilita la integracion con diferentes servicios
y plataformas.

e Desventajas:

o Seguridad: Los tokens deben ser protegidos y gestionados
adecuadamente para evitar el acceso no autorizado.
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Practicas Recomendadas para la Seguridad

¢ Proteccion de Datos Sensibles

o Cifrado: Usa cifrado para proteger datos sensibles en e Prevencion de Ataques Comunes

transito (por ejemplo, HTTPS) y en reposo (por ejemplo, o Proteccion contra CSRF (Cross-Site Request
cifrado de bases de datos). Forgery): Usa tokens CSRF para proteger las
solicitudes.

o Token Storage: Almacena tokens de manera segura, N ) o .
evitando exposicién en almacenamiento local o en URLSs. o Proteccion contra XSS (Cross-Site Scripting): Valida y
desinfecta entradas de usuarios para prevenir la

. ‘. ejecucion de scripts maliciosos.
e Autenticacion Fuerte ) P

o Autenticacion Multifactor (MFA): Implementa o Proteccion contra SQL Injection: Usa consultas
autenticacion multifactor para afiadir una capa adicional parametrizadas y ORM para prevenir inyecciones de
de seguridad. SQL.

o Contrasenas Seguras: Usa politicas de contrasefias

seguras y hash de contrasefias (por ejemplo, berypt, * Auditoriay Monitoreo ] _
Argon2). o Registro de Accesos: Mantén registros detallados de

accesos y actividades para monitorear y auditar posibles

e Manejo de Sesiones y Tokens problemas de seguridad.

o Expiracion de Tokens: Establece tiempos de expiracion
para tokens y sesiones, y proporciona mecanismos para
la renovacién segura.

¢ Monitoreo de Seguridad: Implementa herramientas y
practicas para monitorear y detectar posibles amenazas en

. . tiempo real.
o Revocaciéon de Tokens: Implementa mecanismos para

revocar tokens y sesiones en caso de sospecha de
compromiso.
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6. CONCEPTOS DE SEGURIDAD
EN BACKEND



CIFRADO DE
DATOS EN
TRANSITOY EN
REPOSO




Descripcion:

* El cifrado en transito protege los datos mientras viajan a través de redes, asegurando
que no puedan ser interceptados y leidos por terceros no autorizados.

Protocolos:
- e HTTPS (HyperText Transfer Protocol Secure): Utiliza TLS (Transport Layer Security)
I ra O e para cifrar la comunicacion entre el cliente y el servidor, protegiendo los datos durante la
transferencia.
* SSL/TLS (Secure Sockets Layer [ Transport Layer Security): Protocolos que

D a t o S e n proporcionan cifrado y autenticacion de los datos en transito.

Configuracion:

14 n
I ra n S I t O * Certificados SSL/TLS: Se deben instalar y configurar correctamente en el servidor para
habilitar HTTPS.

* Redireccion: Redirigir automaticamente el trafico HTTP a HTTPS para asegurar que
todas las comunicaciones estén cifradas.

Ventajas:

* Confidencialidad: Protege los datos sensibles durante la transmision.
e Integridad: Asegura que los datos no sean alterados durante el transito.

e
(@)



Cifrado de Datos en Reposo

e El cifrado en reposo protege e Cifrado de Archivos y Bases * Proteccion contra Accesos
los datos almacenados en de Datos: Utiliza algoritmos No Autorizados: Los datos
discos duros, bases de datos de cifrado (por ejemplo, AES cifrados son inaccesibles sin
u otros medios de - Advanced Encryption las claves de cifrado
almacenamiento, Standard) para cifrar datos adecuadas.
asegurando que solo los en bases de datos y archivos. e Cumplimiento de
usuarios autorizados puedan e Cifrado de Discos: Normativas: Ayuda a cumplir
acceder a ellos. Implementa cifrado a nivel de con regulacionesy

disco para proteger los datos estandares de privacidad de
almacenados en el sistema datos (por ejemplo, GDPR,
de archivos. HIPAA).
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PRACTICAS DE
CODIFICACION
SEGURA



Proteccion Descripcion: Los ataques XSS permiten a
un atacante inyectar scripts maliciosos en

contra una pagina web vista por otros usuarios.

Ataques
XSS

(Cross-Site

] [ ] . .

Escapado de Datos: Escapa Validacién de Entradas: Valida y Content Security Policy (CSP):
correctamente los datos . Implementa politicas de sequridad
: . desinfecta todas las entradas del . .
proporcionados por el usuario . S de contenido para controlar qué
usuario para eliminar caracteres y

antes de renderizarlos en la pagina o recursos pueden ser cargados y
datos maliciosos. , .
web. ejecutados en la pagina.
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Proteccion contra Ataques CSRF (Cross-Site
Request Forgery)

Descripcion:

Los ataques CSRF enganan a los
usuarios para que realicen acciones
no deseadas en una aplicacion web

en la que estan autenticados.

Prevencion:

Tokens CSRF: Utiliza tokens Unicos y
aleatorios en los formularios y
solicitudes para verificar la
legitimidad de las peticiones.

v/

Verificacion de Referencia:

Comprueba el encabezado de
referencia de las solicitudes para
asegurarse de que provienen del

origen esperado.
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Descripcion:

Los ataques de inyeccion SQL permiten a los atacantes insertar o manipular consultas SQL

P rot eccC i 6 n para acceder o modificar datos de la base de datos.
contra SQL
Injection

Prevencion:

Consultas Parametrizadas: Usa consultas ORM (Object-Relational Mapping): Utiliza

parametrizadas o procedimientos herramientas ORM que manejan las
almacenados para evitar la inyeccion de consultas de forma segura y evitan
codigo SQL. inyecciones SQL.
50



IMPLEMENTACION
DE HTTPSY MANEJO
DE CERTIFICADOS

SSL/TLS
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Implementacion de HTTPS

HTTPS proporciona una capa adicional de seguridad sobre HTTP mediante el cifrado de datos durante la

Descripcion: ue
transmision.

Obtener un Certificado SSL/TLS: Compra o genera un certificado SSL/TLS a través de una autoridad certificadora (CA)

Pasos para la confiable.
Implementacién: Instalar el Certificado: Instala el certificado en el servidor web y configura el servidor para usar HTTPS.

Forzar HTTPS: Configura redirecciones en el servidor para forzar el uso de HTTPS en lugar de HTTP.

Seguridad: Protege la privacidad y la integridad de los datos del usuario durante la transmision.
Confianza del Usuario: Aumenta la confianza del usuario en la sequridad del sitio web.

Ventajas:
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Manejo de Certificados SSL/TLS

e Los certificados SSL/TLS se * Renovacion: Renueva los * Proteccion Continua: Mantiene la
utilizan para cifrar la certificados antes de que expiren proteccion de los datos cifrados y
comunicacion entre el cliente y el para evitar interrupciones en el aseqgura la autenticidad del
servidor y deben ser gestionados servicio. servidor.
adecuadamente para garantizar e Configuracion Segura: Asegurate e Cumplimiento: Ayuda a cumplir
su efectividad. de que el servidor esté con los estandares de seguridad y

configurado para usar protocolos privacidad de datos.

y cifrados seguros (por ejemplo,
TLS 1.2 o superior).

e Revocacion: Implementa
mecanismos para revocar
certificados comprometidos y
emitir nuevos certificados cuando
sea necesario.
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2. GESTION DEL
DESPLIEGUEY
ESCALABILIDAD



ENTORNOS DE
DESARROLLO,
PRUEBAY
PRODUCCION



Descripcion:

e Es el entorno donde los desarrolladores trabajan en nuevas
caracteristicas, correcciones de errores y pruebas preliminares.

Caracteristicas:

E nto rn o d e e Datos Simulados: Utiliza datos ficticios 0 andnimos para evitar la
exposicion de datos reales.
e Herramientas de Desarrollo: Incluye herramientas y bibliotecas que

D e S a rro I I o facilitan el desarrollo, como depuradores y herramientas de analisis.

e Configuraciones Flexibles: Permite configuraciones mas relajadas
para facilitar pruebas y experimentacion.

Ejemplo:

e Entorno local en las maquinas de los desarrolladores o un entorno
compartido para todo el equipo de desarrollo.

(o)
(0))



Entorno de Prueba (QA - Quality
Assurance)

e Descripcion: Es el entorno dedicado a la validacion y pruebas rigurosas
antes de que el software se despliegue en produccion.

o Caracteristicas:
o Datos de Prueba: Utiliza datos que imitan el entorno de produccion, pero
sin comprometer informacion real.

o Automatizacién de Pruebas: Incluye pruebas automatizadas para
verificar el funcionamiento del sistema y asegurar que no se introduzcan
errores.

o Configuraciones de Cierre: Configuraciones que reflejan el entorno de
produccién lo mas fielmente posible.

e Ejemplo: Un entorno en la nube o un servidor dedicado para pruebas que
simula la configuracién de produccion.

o7



Entorno de Produccion

Descripcion:
Es el entorno en el que el software esta en funcionamiento para los usuarios finales.

Caracteristicas:
*Datos Reales: Maneja datos reales de los usuarios, por lo que la sequridad y la integridad de los datos

son cruciales.
eConfiguraciones Rigurosas: Incluye configuraciones optimizadas para el rendimiento y la estabilidad.

*Monitoreo y Mantenimiento: Se implementan sistemas de monitoreo para detectar y responder a
problemas en tiempo real.

Ejemplo:
El servidor en la nube o los servidores fisicos donde la aplicacion esta en funcionamiento

para los usuarios finales.




CONTENEDORESY ORQUESTACION: DOCKER
Y KUBERNETES
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Docker

e Docker es una plataforma de e Portabilidad: Los contenedores e Desarrollo: Facilita la creacion de
contenedorizacion que permite Docker pueden ejecutarse en entornos de desarrollo
empaquetar aplicaciones y sus cualquier lugar, desde el entorno reproducibles y consistentes.
dependencias en contenedores local del desarrollador hasta la e Despliegue: Simplifica el proceso
aislados, aseqgurando que se nube. de despliegue al empaquetar la
ejecuten de manera consistente e Aislamiento: Cada contenedor aplicacion y sus dependencias en
en diferentes entornos. funciona de manera un contenedor.

independiente, lo que evita
conflictos entre aplicaciones y sus
dependencias.

e Eficiencia: Utiliza menos recursos
que las maquinas virtuales
tradicionales debido a su
naturaleza ligera.
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Kubernetes

Kubernetes es una plataforma de
orquestacion de contenedores que
automatiza la implementacion, el escalado
y la gestion de aplicaciones en
contenedores.

Caracteristicas:

Escalado Automatico: Permite el escalado
automatico de contenedores basandose en
la demanda de trafico y carga.

Gestion de Estado: Asegura que el estado
deseado de la aplicacion se mantenga,
gestionando el ciclo de vida de los
contenedores.

Despliegue Continuo: Facilita
actualizaciones continuas y despliegues sin
tiempo de inactividad.

Uso Tipico:

Orquestacion: Gestiona multiples
contenedores en diferentes nodos,
proporcionando alta disponibilidad y
resiliencia.

Automatizacion: Automatiza tareas
repetitivas como la recuperacion ante fallos
y el balanceo de carga.
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ESTRATEGIAS DE ESCALADO HORIZONTALY
VERTICAL
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Escalado Horizontal

Descripcion:

4 )

Consiste en anadir mas
instancias de una aplicacion
o servicio para distribuir la
carga entre varios
servidores o contenedores.

Ventajas:

4 )

Elasticidad: Permite
aumentar o reducir la

\. J

capacidad de
procesamiento de manera
flexible y segin la demanda.

1\ J

4 )

Resiliencia: Mejora la
disponibilidad al distribuir el

trafico entre multiples
instancias.

Implementacion:

Balanceo de Carga: Usa

balanceadores de carga

para distribuir el trafico
entre las instancias.

Escalado Automatico:
Implementa politicas de
escalado automatico para
agregar o quitar instancias
en funciéon de métricas de
rendimiento.

J
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Escalado Vertical

e Descripcién: Consiste en aumentar los recursos (CPU, RAM,
almacenamiento) de una unica instancia de servidor o contenedor.

e Ventajas:
o Simplicidad: Menos complejo que el escalado horizontal ya que
solo se necesita gestionar una unica instancia.

o Compatibilidad: Algunas aplicaciones estan disefiadas para
aprovechar el escalado vertical y no se adaptan bien al escalado
horizontal.

e Implementacion:
o Actualizacién de Recursos: Aumenta los recursos de la
instancia segun las necesidades de la aplicacion.

o Mantenimiento: Asegurate de que el escalado vertical no
provoque tiempos de inactividad significativos o problemas de
rendimiento.
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8. BUENAS
PRACTICAS DE
DESARROLLO
BACKEND



VERSIONADO DE CODIGOY USO DEGIT
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Versionado de Codigo

Beneficios:

Descripcion:

e Historial de Cambios: Permite ver el historial de
modificaciones, facilitando la identificacion de problemas y
la reversion a versiones anteriores si es necesario.

* Colaboracion: Facilita el trabajo en equipo al permitir que
varios desarrolladores trabajen en paralelo y fusionen sus

* El versionado de cédigo permite rastrear y gestionar los
cambios en el codigo fuente a lo largo del tiempo. Es crucial
para el mantenimiento, colaboracion y gestion de versiones
de una aplicacion.

cambios.

e Control de Versiones: Ayuda a gestionar diferentes
versiones del software y a realizar lanzamientos ordenados.
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Uso de Git

Git es un sistema de control de versiones distribuido que permite a los desarrolladores gestionar el codigo fuente de manera

Descripcion: eficiente.

Ramas (Branches): Permite crear ramas para trabajar en caracteristicas, correcciones o experimentos de manera aislada del cédigo
principal (rama main o master).

Caracteristicas: Fusiones (Merges): Permite fusionar ramas para integrar cambios en el codigo principal.

Commits: Registra cambios en el repositorio con mensajes descriptivos para cada modificacion.

Commits Frecuentes y Descriptivos: Realiza commits pequefos y frecuentes con mensajes claros para facilitar el sequimiento de
cambios.

Buenas Practicas:

Uso de Ramas: Utiliza ramas para desarrollar nuevas caracteristicas y corregir errores sin afectar el codigo principal.
Revision de Codigo: Implementa revisiones de codigo antes de fusionar ramas para mejorar la calidad del cédigo.
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DOCUMENTACIONY
PRUEBAS
AUTOMATIZADAS



Descripcion:

e La documentacion proporciona informacion clara y accesible sobre el cddigo, la
arquitecturay los procesos de desarrollo, lo que facilita el mantenimiento y la
colaboracion.

Tipos de Documentacion:

* Documentacion del Codigo: Comentarios y descripciones dentro del codigo para
explicar su funcionamiento y propdsito.

e Documentacion de la APl: Documenta las interfaces de programacion de

LI 4
D OC U m e nta C I 0 n aplicaciones (API) para que otros desarrolladores comprendan como interactuar

con el software.

e Guias de Despliegue y Mantenimiento: Proporciona instrucciones sobre como
desplegar, configurar y mantener el software.

Buenas Practicas:

¢ Actualizacion Continua: Mantén la documentacion actualizada con los cambios
en el cddigo y la arquitectura.

e Claridad y Concision: Escribe la documentacidon de manera clara y concisa para
que sea facil de entender.
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Pruebas Automatizadas

Descripcion:
Las pruebas automatizadas
permiten verificar que el software
funcione correctamente y detectar

errores antes de que llequen a
produccion.

Tipos de Pruebas:

Pruebas Unitarias: Verifican el
funcionamiento de componentes
individuales del software.

Pruebas de Integracion: Aseguran
que diferentes componentes del
sistema funcionen correctamente
juntos.

Pruebas de Regresion: Verifican
que nuevas modificaciones no
rompan funcionalidades
existentes.

Buenas Practicas:

Cobertura de Pruebas: Asegurate
de que todas las partes del cddigo
estén cubiertas por pruebas.

Ejecucion Continua: Integra
pruebas en el proceso de
integracion continua (Cl) para
ejecutar pruebas
automaticamente con cada
cambio.
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MONITORIZACION
Y LOGGING



Monitorizacion

Buenas

Descripcion: Herramientas:

Practicas:

(" e ) (" )
La monitorizacion permite .
Herramientas de
observar el estado y el ORI .
. T Monitorizacion de Configuracion de Alertas:
rendimiento de las aplicaciones S .
. . Aplicaciones: (por ejemplo, Configura alertas para eventos
y servidores en tiempo real, . — ”
. Iy New Relic, Datadog) que criticos y problemas de
facilitando la deteccion . o -
proporcionan métricas de rendimiento.
temprana de problemasy la o
. L rendimiento y alertas.
mejora del rendimiento.
. J
4 ) 4 )
Monitorizacion de
Infraestructura: Herramientas Analisis de Métricas: Revisa
para vigilar el estado del regularmente las métricas para
hardware y recursos del identificar areas de mejoray
servidor (por ejemplo, Nagios, optimizar el rendimiento.
Prometheus).
\. J \. J
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Logging

o Descripcién: El logging registra eventos y errores del sistema, proporcionando
informacion valiosa para la depuracién y el anélisis de problemas.

e Tipos de Logs:
o Logs de Aplicacién: Registra eventos y errores especificos de la aplicacion.

o Logs de Sistema: Registra eventos relacionados con el funcionamiento del
sistema operativo y el hardware.

e Buenas Practicas:
o Nivel de Severidad: Usa niveles de severidad (info, warning, error) para
clasificar los logs y facilitar la busqueda de problemas.

o Formato Consistente: Utiliza un formato consistente para los logs para facilitar
su analisis y busqueda.

o Rotacion de Logs: Implementa politicas de rotacién de logs para gestionar el
tamano y la retencion de los archivos de log.
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SOBRE MIS LIBROS DE PROGRAMACION

Soy Mariana Casella,
programadora backendy
escritora. Mis libros de
programaciéon combinan
practica y teoria para
ayudarte a dominar Python
y PHP de manera sencilla 'y
efectiva.

Amo ensefnar y compartir
mi pasién por la
programacion. Mis libros
son una guia para que
desarrolles aplicaciones
web robustas, enfrentando
desafios con confianza.




VEELREXSEHAIE

Soy Mariana Casella, una apasionada de la
programacion y la escritura. A través de mis libros y
contenidos, ayudo a programadores a mejorar sus
habilidades con enfoques practicos y sencillos. Mi
objetivo es brindarte herramientas claras para que
puedas enfrentar desafios de programacion sin
complicaciones.

En mi blog encontrards articulos utiles y consejos para
desarrolladores, siempre con un toque personal y
auténtico. También ofrezco recursos gratuitos

educativos y libros que estan disefiados para
acompafarte en tu camino hacia el dominio de PHP y
Python.


http://marianacasella.com/category/materiales-gratuitos/
http://marianacasella.com/category/materiales-gratuitos/
http://marianacasella.com/category/materiales-gratuitos/

¢QUIERES RECIBIR LA MEJOR
EDUCACION EN PROGRAMACION
BACKEND?

Miles de personas como tu buscaron
incansablemente la mejor forma de
aprender a programar. Estas a un paso
de conseguir que tu futuro sea el que
tanto deseas.

OBTEN LOS LIBROS

(LT


http://marianacasella.com/tienda
http://marianacasella.com

